Администрация Протасовского сельского поселения Большеигнатовского муниципального района
Республики Мордовия

                                          РАСПОРЯЖЕНИЕ

от
11 июня 2018 года
                                              № 23
с. Протасово
Об утверждении Инструкций обеспечивающих  
 защиту персональных данных

Во исполнение требований Федерального закона от 27 июля 2006 года   № 152 «О персональных данных», постановления Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», и для обеспечения безопасности персональных данных при их обработке в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия:

1. Утвердить инструкции, обеспечивающие защиту персональных данных:

1) Инструкцию  администратора информационных систем персональных данных по обеспечению безопасности персональных данных в администрации Протасовского сельского поселения Большеигнатовского муниципального района (прилагается);
2) Инструкцию для сотрудников администрации Протасовского сельского поселения Большеигнатовского муниципального района, допущенных к обработке персональных данных (прилагается);
3) Инструкцию ответственного за эксплуатацию средств криптографической защиты информации и ключевой информации к ним в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (прилагается);
4) Инструкцию по обеспечению безопасности эксплуатации средств криптографической защиты информации (СКЗИ) в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия;
5) Инструкцию по организации антивирусной защиты в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (прилагается);
6) Инструкцию по организации парольной защиты в информационной системе персональных данных в администрации                                         Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (прилагается);
7) Инструкцию по  порядку учета и хранению документов, содержащих персональные данные, в администрации Протасовского сельского поселения Большеигнатовского района Республики Мордовия (прилагается);
8) Инструкцию по порядку учета и хранению съемных носителей конфиденциальной информации (персональных данных) в администрации Протасовского сельского поселения Большеигнатовского муниципального района (прилагается);

2. Ответственному за организацию обработки персональных данных довести до сведения всех сотрудников, обрабатывающих персональные данные, Положения утверждаемых нормативно-правовых актов.

3. Постановление вступает в силу со дня его подписания

4. Контроль исполнения настоящего постановления оставляю за собой.

 Глава  сельского поселения                                            Т.М. Болеева

УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ 
администратора информационной безопасности

персональных данных в администрации  

Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия

1. Общие положения

1.1. Настоящая Инструкция определяет задачи, функции, обязанности, права и ответственность администратора безопасности персональных данных (далее - администратора безопасности) по вопросам обеспечения безопасности персональных данных при их обработке в информационной системы персональных данных администрации Протасовского сельского поселения Большеигнатовского  муниципального района Республики Мордовия (далее – ИСПДн администрации Протасовского сельского поселения).

1.2. Администратор информационной безопасности назначается распоряжением администрации Протасовского сельского поселения Большеигнатовского  муниципального района Республики Мордовия (далее – Учреждение) и отвечает за обеспечение устойчивой работоспособности информационных систем (ИС) Учреждения.

1.3. Администратор информационной безопасности отвечает за поддержание необходимого уровня безопасности объектов защиты, а именно несет ответственность за организацию работ по обеспечению безопасности персональных данных (ПДн), обрабатываемых, передаваемых и хранимых в ИС, а также правильность использования и нормальное функционирование средств защиты информации (СЗИ), подготовку сотрудников по вопросам безопасной обработки информации в ИС.

1.4. Администратор в своей работе руководствуется настоящей инструкцией, а также руководящими и нормативными документами ФСТЭК России в области обеспечения безопасности ПДн.

1.5. Администратор безопасности является ответственным должностным лицом, уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты ИС и ее ресурсов на этапах ее эксплуатации и модернизации.

1.6. Администратор безопасности в вопросах защиты информации взаимодействует с ответственным за обеспечение защиты персональных данных в Учреждении.
1.7. Требования администратора информационной безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИС.

1.8. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИС, состояние и поддержание установленного уровня защиты ИС.

2. Функции администратора информационной безопасности

2.1. Администратор информационной безопасности осуществляет настройку и сопровождение системы защиты персональных данных (СЗПДн), при этом:

· осуществляет установку (инсталляцию) компонентов программного обеспечения, в том числе определяет компоненты, подлежащие установке, настройку параметров установки компонентов, контроль за установкой компонентов программного обеспечения.

· реализует полномочия доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов на основе утвержденного руководством списка сотрудников, участвующих в обработке ПДн;

· назначает пароли к информационным ресурсам и вводит в базу данных системы защиты описание полномочий доступа пользователей к защищаемым ресурсам;

· своевременно удаляет описание пользователя из базы данных при увольнении или перемещении сотрудника;

· периодически производит смену паролей пользователями для доступа в ИСПДн.

2.2 Осуществляет настройку и сопровождение подсистемы управления доступом:

1) назначает и следит за периодической сменой паролей пользователей;

2) определяет перечень съемных носителей информации, разрешенных к использованию в ИСПДн.

2.3 Осуществляет настройку и сопровождение подсистемы обнаружения вторжений:

· по мере необходимости производит обновления баз решающих правил.

2.4 Осуществляет настройку и сопровождение подсистемы регистрации и учета:

· периодически производит контроль состояния модулей сбора информации, устраняет возникающие ошибки и сбои, производить выгрузку журналов регистрации событий.

· проводит регулярный анализ журналов СЗИ, для своевременного выявления фактов несанкционированного доступа к защищаемым ресурсам, ошибок, сбоев и других инцидентов.

· своевременно информирует руководство о несанкционированных действиях персонала и организует расследование попыток НСД.

2.5 Сопровождает подсистемы обеспечения целостности рабочего программного обеспечения и СЗИ НСД:

· проводит периодическое тестирование функций системы защиты от НСД при изменении программной среды и полномочий пользователей;
· осуществляет восстановление системы защиты от НСД при сбоях;

· проводит контроль соответствия общесистемной программной среды эталону;

· обеспечивает поддержание установленного порядка и соблюдение требований инструкции по антивирусной защите;

· производит периодический (не реже одного раза в неделю) контроль целостности программной и информационной частей межсетевых экранов, посредством сохранения файлов микропрограмм и конфигураций на локальный компьютер с последующим расчетом контрольных сумм.

2.6 Производит настройку и сопровождение подсистемы защиты от вирусов и программно-математических воздействий (ПМВ):

· производит настройку автоматической проверки на наличие вредоносных программ;

· следит за обновлениями баз данных, на признаки вредоносных компьютерных программ (вирусов).
· следит за исполнением пользователями требований инструкции по проведению антивирусного контроля.

2.7 Проводит анализ уязвимостей (при помощи установленных в ИСПДн средств анализа защищенности), связанных с недостатками операционных систем, с ошибками в конфигурации прикладного ПО ИС, ошибками конфигурирования сетевого оборудования, которые могут быть использованы нарушителем для реализации атаки на систему. Проверка производится при изменении программной и/или аппаратной среды ИС, при выявлении фактов НСД, а также периодически не реже одного раза в месяц. При выявлении уязвимостей, представляющих угрозу безопасности ИС, администратор безопасности принимает необходимые меры по их устранению. При необходимости, администратор безопасности вправе потребовать от пользователей ИС приостановить обработку ПДн до устранения угроз безопасности.

2.8 Проводит периодическое (не реже одного раза в три месяца) регламентное тестирование функций межсетевого экранирования в соответствии с Регламентом тестирования функций межсетевого экранирования ИСПДн.

2.9 Участвует в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа.

3. Должностные обязанности администратора информационной безопасности

3.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций по защите информации и распоряжений, регламентирующих порядок действий по защите ПДн.
3.2.  Обеспечивать функционирование и поддерживать работоспособность средств защиты ПДн, обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:

· программного обеспечения ИСПДн (операционные системы, прикладное и специальное ПО);

· аппаратных средств;

· аппаратных и программных средств защиты.

3.3. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИС.

3.4. В случае отказа работоспособности технических средств и программного обеспечения ИС, в том числе средств защиты, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

3.5. Не допускать использования, хранения и размножения в ИС программных продуктов и носителей информации, непосредственно не связанных со служебной деятельностью.

3.6. Проводить периодическое резервное копирование обрабатываемых данных на учтенные носители информации.

3.7. Реагировать на поступающие в информационную систему незапрашиваемые электронные сообщения (письма, документы) и иной информации, не относящейся к функционированию информационной системы (защита от спама).

3.8. Пресекать действия пользователей, которые могут привести к компрометации паролей и (или) персональных идентификаторов.

3.9. Хранить, осуществлять прием и выдачу персональных паролей пользователей, осуществлять контроль за правильностью использования персонального пароля операторами ИСПДн.

3.10. Информировать ответственного за обеспечение защиты персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.

3.11. Контролировать работу пользователей ИСПДн в части обеспечения безопасности ПДн и неизменности настроек СЗПДн, выполнения парольной политики, проведения антивирусного контроля, работы в сетях общего пользования и (или) международного обмена.

3.12. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.

3.13. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации.

3.14. Присутствовать при выполнении технического обслуживания элементов ИС (в т.ч. обновлении баз данных), сторонними физическими лицами и организациями.

3.15. Контролировать неизменность перечня установленного программного обеспечения в ИСПДн.

3.16. Пресекать действия пользователей, которые пытаются установить на компьютеры новое оборудование и ПО, не связанное с исполнением должностных обязанностей: GSM модемы и программы управления для любых Bluetooth контроллеров и устройств.

3.17. Своевременно анализировать журналы учета событий, регистрируемых ОС и средствами защиты, с целью выявления возможных нарушений и попыток НСД.

3.18. Своевременно осуществлять прекращение сетевых соединений по их завершении или по истечении заданного оператором временного интервала неактивности сетевого соединения.

4. Организация антивирусной защиты

4.1. Настоящий раздел «Инструкции…» определяет требования к организации защиты ИСПДн от разрушающего воздействия компьютерных вирусов.

4.2. В ИСПДн допускаются к использованию только лицензионные и сертифицированные средства антивирусной защиты, имеющие действующий сертификат соответствия ФСТЭК России.

4.3. Администратор информационной безопасности несет ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля.

4.4. В ИСПДн запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

4.5. При загрузке ОС в автоматическом режиме должен проводиться антивирусный контроль системных файлов и памяти ПЭВМ.

4.6. Администратор информационной безопасности один раз в неделю осуществляет установку пакетов обновлений вирусных баз, осуществляет контроль их подключения к антивирусному пакету и проверку жесткого диска и съемных носителей на наличие вирусов.

4.7. Полный антивирусный контроль рабочих станций ИСПДн должен проводиться не реже одного раза в месяц. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая на съемных носителях (магнитных, лазерных дисках и flash-накопителях), а также файлы, помещаемые в электронные архивы.

4.8. Непосредственно после установки (изменения) системного и прикладного программного обеспечения, должна быть выполнена антивирусная проверка.

4.9. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) администратор информационной безопасности должен провести внеочередной антивирусный контроль.

4.10. В случае обнаружения в результате антивирусной проверки зараженных компьютерными вирусами файлов администратор обязан приостановить работу и провести необходимые антивирусные мероприятия.

4.11. В случае обнаружения не поддающегося лечению вируса, администратор информационной безопасности обязан удалить инфицированный файл в соответствующую папку антивирусного пакета, и проверить работоспособность системы. В случае отказа – произвести восстановление соответствующего программного обеспечения.

5. Организация парольной защиты

5.1. Администратор информационной безопасности осуществляет организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн, а также контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями.

5.2. Личные пароли должны генерироваться и распределяться централизованно с учетом следующих требований:

· Пароль не может содержать имя учетной записи пользователя или какую-либо его часть.

· Пароль должен состоять не менее чем из 6 символов.

· В пароле должны присутствовать символы трех категорий из числа следующих четырех:

· прописные буквы английского алфавита от A до Z;

· строчные буквы английского алфавита от a до z;

· десятичные цифры (от 0 до 9);

· символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %).

· Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

· Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов.

· Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.).

· Запрещается выбирать пароли, которые уже использовались ранее.

5.3. Владельцы паролей должны быть ознакомлены под подпись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

5.4. Формирование личных паролей пользователей осуществляется централизованно. Для генерации «стойких» значений паролей могут применяться специальные программные средства. Система централизованной генерации и распределения паролей должна исключать возможность ознакомления (самих уполномоченных сотрудников, а также руководителей подразделений) с паролями других сотрудников подразделений.

5.5. Полная плановая смена паролей пользователей должна проводиться регулярно.
5.6. Внеплановая смена личного пароля или удаление учетной записи пользователя автоматизированной системы в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться по представлению администратора безопасности уполномоченными сотрудниками немедленно после окончания последнего сеанса работы данного пользователя с системой.
5.7. В случае компрометации личного пароля пользователя автоматизированной системы должны быть немедленно предприняты меры в соответствии с п. 5.6 настоящей Инструкции.
5.8. Хранение сотрудником (исполнителем) значений своих паролей на материальном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у руководителя подразделения в опечатанном конверте или пенале (возможно вместе с персональным носителем информации и идентификатором).

5.9. Администратор информационной безопасности осуществляет повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены и использования.

С инструкцией ознакомлен:

администратор информационной безопасности
	
	
	
	
	
	
	

	Ф.И.О.
	
	Должность
	
	Подпись
	
	Дата


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ 

для сотрудников администрации Протасовского сельского поселения Большеигнатовского муниципального района, допущенных к обработке персональных данных

1. Общие положения

 1.1  Настоящая инструкция разработана в соответствии с требованиями Федерального закона Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных», «Требований к защите персональных данных при их обработке в информационных системах персональных данных» утвержденных постановлением Правительства Российской Федерации от 01 декабря 2012 №1119.

 1.2  Данная инструкция определяет общие обязанности, права и ответственность пользователя информационных систем администрации Протасовского сельского посеелн6ия Большеигнатовского муниципального района (далее – администрация) по обеспечению информационной безопасности при работе со сведениями конфиденциального характера, в том числе персональными данными.

 1.3  Пользователем информационной системы персональных данных (далее – Пользователь) является сотрудник администрации, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным информационной системы.

 1.4  Пользователь в своей работе руководствуется, кроме должностных и технологических инструкций, действующими нормативными, организационно-распорядительными документами по вопросам информационной безопасности.

 1.5  Положения инструкции обязательны для исполнения всеми пользователями и доводятся до сотрудников под роспись. Пользователь должен быть предупрежден о возможной ответственности за ее нарушение.
2. Обязанности пользователя
 2.1  При выполнении работ в информационной системе (далее - ИС) Пользователь обязан:

· строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИС, правила работы и порядок регистрации в ИС, доступа к информационным ресурсам ИС;

· знать и строго выполнять правила работы со средствами защиты информации, установленными на его автоматизированном рабочем месте (далее - АРМ);

· хранить в тайне свои идентификационные данные (имена, пароли и т. д.);

· выполнять требования, предъявляемые к парольной системе (нормативы на длину, состав, периодичность смены пароля и т. д.), осуществлять вход на АРМ только под своими идентификационными данными;

· передавать для хранения установленным порядком свое индивидуальное устройство идентификации, личную ключевую дискету и другие реквизиты разграничения доступа, только руководителю своего подразделения или администратору безопасности ИС;
· выполнять требования «Инструкции по организации антивирусной защиты» в части, касающейся действий пользователей ИС;

· немедленно вызывать администратора безопасности ИС и ставить в известность руководителя в случае утери персональной ключевой дискеты, индивидуального устройства идентификации или при подозрении о компрометации личных ключей и паролей, а также при обнаружении нарушений целостности пломб (наклеек, нарушении или несоответствии номеров печатей) на аппаратных средствах АРМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа (НСД) к защищенной АРМ, несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ, некорректного функционирования установленных на АРМ технических средств защиты, непредусмотренных отводов кабелей и подключенных устройств;

· присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленной за ним АРМ, ставить в известность администратора безопасности ИС при необходимости внесения изменения в состав аппаратных и программных средств АРМ;

· работать в ИС только в разрешенный период времени;

· немедленно выполнять предписания администраторов безопасности ИС, предоставлять свое АРМ администратору безопасности для контроля;

· ставить в известность администраторов ИС в случае появления сведений или подозрений о фактах несанкционированного доступа к информации, своей или чужой, а также отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, принтера и т. п.), а также перебоев в системе электроснабжения;

· осуществлять установленным порядком уничтожение информации, содержащей сведения конфиденциального характера, с машинных носителей информации и из оперативной памяти АРМ;

· уважать права других пользователей на конфиденциальность и право пользования общими ресурсами;

· сообщать руководителю обо всех проблемах, связанных с эксплуатацией ИС.

 2.2  Пользователю категорически запрещается:

· использовать компоненты программного и аппаратного обеспечения ИС в неслужебных целях;

· самовольно вносить какие‑либо изменения в состав, размещение, конфигурацию аппаратно-программных средств ИС (в том числе АРМ) или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные формуляром АРМ;

· осуществлять обработку информации, содержащей сведения конфиденциального характера, в присутствии посторонних (не допущенных к данной информации) лиц;

· записывать и хранить конфиденциальную информацию на неучтенных носителях информации, в том числе для временного хранения;

· оставлять включенное без присмотра АРМ, не активизировав временную блокировку экрана и клавиатуры (средствами защиты от НСД или операционных систем);

· передавать кому‑либо свое индивидуальное устройство идентификации (персональную ключевую дискету) в нарушение установленного порядка, делать неучтенные копии ключевого носителя, и вносить какие‑либо изменения в файлы ключевого устройства идентификации;

· оставлять без личного присмотра на рабочем месте или где бы то ни было свою персональную ключевую дискету, персональное устройство идентификации, машинные носители и распечатки, содержащие защищаемую информацию (сведения конфиденциального характера);

· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках ИС (в том числе средств защиты), которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность администратора безопасности ИС и руководителя своего подразделения;

· подбирать и отгадывать чужие пароли, а также собирать информацию о других пользователях;

· осуществлять попытки несанкционированного доступа (далее – НСД) к ресурсам системы и других пользователей, проводить рассылку ложных, беспокоящих или угрожающих сообщений;

· фиксировать свои учетные данные (пароли, имена, идентификаторы, ключи) на материальных носителях;

· разглашать ставшую известной в ходе выполнения своих обязанностей информацию, содержащую сведения конфиденциального характера;

· вносить изменения в файлы, принадлежащие другим пользователям.
3. Права пользователя
 3.1  Пользователь имеет право:

· присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним АРМ;

· участвовать в служебных расследованиях по фактам нарушения установленных требований обеспечения информационной безопасности, НСД, утраты, порчи защищаемой информации и технических компонентов ИС, если данное нарушение произошло под его идентификационными данными;

· своевременно получать доступ к информационным ресурсам ИС, необходимым ему для выполнения своих должностных обязанностей;

· требовать от администратора безопасности смены идентификационных данных в случае появления сведений или подозрений на то, что эти данные стали известны третьим лицам.
4. Правила работы в сетях общего доступа
 4.1  Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее - Сеть) на элементах ИС, должна производиться при служебной необходимости.

 4.2  При работе в Сети запрещается:

· осуществлять работу при отключенных средствах защиты (антивирусной защиты, средств от несанкционированного доступа и т. д.);

· передавать по Сети защищаемую информацию без использования средств защиты каналов связи;

· запрещается загружать из Сети программное обеспечение;

· запрещается посещение сайтов сомнительной репутации (аморального содержания, содержащие нелегально распространяемое программное обеспечение или иной контент);

· запрещается нецелевое использование подключения к сети.
5. Ответственность пользователя
 5.1  Пользователь несет персональную ответственность за:

· ненадлежащее исполнение своих функциональных обязанностей, а также сохранность комплекта АРМ, съемных носителей информации, индивидуального средства идентификации и целостность установленного программного обеспечения.

· разглашение сведений, отнесенных к сведениям конфиденциального характера, и сведений ограниченного распространения, ставших известными ему по роду работы.

 5.2  Ответственность за нарушение функционирования ИС, уничтожение, блокирование, копирование, фальсификацию информации несет пользователь, под чьими идентификационными данными было совершено нарушение. Мера ответственности устанавливается по итогам служебного расследования.

 5.3  Пользователи, виновные в нарушениях несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством и организационно-распорядительными документами администрации Протасовского сельского поселения Большеигнатовского муниципального района (Приложение  к настоящей инструкции).
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УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ 

ответственного за эксплуатацию средств криптографической защиты информации и ключевой информации к ним в администрации 

Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
1. ОБЩЕЕ ПОЛОЖЕНИЕ
1.1. Настоящая Инструкция разработана на основе законодательства Российской Федерации, иных правовых актов, а также: 

· Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденное приказом ФСБ России от 09.02.2005 № 66;

· Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утверждены ФСБ России 21 февраля 2008 года № 149/6/6-622);
· Приказ ФСБ Российской Федерации от 10 июля 2014 г. N 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности";

1.2. Настоящая Инструкция определяет порядок учета, хранения и использования СКЗИ и криптографических ключей, а также порядок уничтожения и компрометации криптографических ключей в целях обеспечения безопасности эксплуатации СКЗИ в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
1.3. Средства криптографической защиты информации (СКЗИ) предназначены для обеспечения безопасности хранения, обработки и передачи по каналам связи информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.

1.4. Все действия с СКЗИ осуществляются в соответствии с эксплуатационной документацией на СКЗИ.

1.5. Учреждение использует сертифицированные ФСБ России СКЗИ, предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну.

1.6. Средства вычислительной техники, на которых осуществляется штатное функционирование СКЗИ, должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.

1.7. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов.

1.8. Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения.

Обучение пользователей правилам работы с СКЗИ осуществляет Ответственный за  представители ГАУ РМ «Госинформ». Документом, подтверждающим должную специальную подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является Акт ввода в эксплуатацию средств криптографической защиты информации и автоматизированного рабочего места, составленный представителями ГАУ РМ «Госинформ» и соответствующей организации пользователя.

2. УЧЕТ И ХРАНЕНИЕ СКЗИ И КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ

2.1. СКЗИ, эксплуатационная и техническая документация к ним, криптографические ключи подлежат поэкземплярному учету.

2.2. Ответственный за эксплуатацию СКЗИ ведет поэкземплярный учет в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (далее - Журнал). При этом программные СКЗИ должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатная эксплуатация. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной машине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами в Техническом (аппаратном) журнале.

2.3. Единицей поэкземплярного учета криптографических ключей считается отчуждаемый ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптографических ключей, то его каждый раз следует регистрировать отдельно.

2.4. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, криптографических ключей должны быть выданы под расписку в Журнале пользователям СКЗИ, несущим персональную ответственность за их сохранность.

2.5. Дистрибутивы СКЗИ на магнитных носителях, эксплуатационная и техническая документация к СКЗИ хранятся у Ответственного за эксплуатацию СКЗИ.

2.6. Криптографические ключи хранятся у Пользователей СКЗИ. Хранение осуществляется в шкафах (ящиках, хранилищах, сейфах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их не преднамеренное уничтожение.

2.7. На ключевые носители с изготовленными криптографическими ключами наклеиваются наклейки, содержащие надписи: на один ключевой носитель - «Рабочие криптографические ключи»; на другой ключевой носитель - «Резервные криптографические ключи». 

2.8. Ключевой носитель с наклейкой «Резервные криптографические ключи» помещается в конверт и опечатывается Пользователем и Ответственным за эксплуатацию СКЗИ.

2.9. Все полученные экземпляры криптографических ключей должны быть выданы под подпись в Журнале. Резервные криптографические ключи могут находиться на хранении у ответственного за эксплуатацию СКЗИ.

2.10. Ключевые носители с не  работоспособными криптографическими ключами ответственный за эксплуатацию СКЗИ принимает от пользователя под подпись в Журнале. Не работоспособные ключевые носители подлежат уничтожению.

2.11. При необходимости замены наклейки на ключевом носителе (стирание надписи реквизитов) пользователь передает его ответственному за эксплуатацию СКЗИ, который в присутствии пользователя снимает старую наклейку и приклеивает новую наклейку с такими же учетными реквизитами.

2.12. СКЗИ и криптографические ключи могут доставляться специальной (фельдъегерской) связью или курьером, имеющим доверенность, на право получения СКЗИ, при соблюдении мер, исключающих бесконтрольный доступ к СКЗИ и криптографическим ключам во время доставки.

2.13. Для пересылки СКЗИ и криптографические ключи помещаются в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности на записанную ключевую информацию. Криптографические ключи пересылают в отдельном пакете с пометкой «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения целостности упаковок и оттисков печати.

2.14. Для пересылки СКЗИ, эксплуатационной и технической документации к ним, криптографических ключей составляется Акт приема-передачи (Опись) документов, в котором указывается: что посылается и в каком количестве, учетные номера СКЗИ, криптографических ключей или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Акт приема-передачи (Опись) документов вкладывается в упаковку.

2.15. Полученную упаковку вскрывает только лицо, для которого она предназначена. Если содержимое полученной упаковки не соответствует указанному в Акте приема-передачи (Описи) документов или сама упаковка и оттиск печати - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то должен быть составлен акт о происшедшем нарушении. Полученные с такими отправлениями СКЗИ и криптографические ключи до получения указаний от главы Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия применять не разрешается.

2.16. При обнаружении бракованных криптографических ключей ключевой носитель с такими ключами следует возвратить для установления причин происшедшего и их устранения в дальнейшем. В этом случае необходимо получить новые криптографические ключи.

2.17. Ключевые носители совместно с Журналом должны храниться ответственным за эксплуатацию СКЗИ в сейфе (металлическом шкафу), как правило, в отдельной ячейке. В исключительных случаях допускается хранить ключевые носители и Журнал совместно с другими документами, при этом ключевые носители и Журнал должны быть помещены в отдельную папку.

2.18. На время отсутствия ответственного за эксплуатацию СКЗИ должен быть назначен сотрудник его замещающий.

2.19. При необходимости криптографические ключи сдаются на временное хранение ответственному за эксплуатацию СКЗИ.

3. ИЗГОТОВЛЕНИЕ И ПЛАНОВАЯ СМЕНА КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ

3.1. Изготовление криптографических ключей может производиться администратором безопасности в присутствии пользователя.

3.2. Криптографические ключи изготавливаются на отчуждаемый ключевой носитель (дискету, ruToken, EToken и др.) в соответствии с эксплуатационно-технической документацией на СКЗИ и требованиями безопасности, установленными настоящей Инструкцией.

3.3. В целях обеспечения непрерывности проведения работы плановую смену криптографических ключей следует производить заблаговременно (за 2 (два) месяца до окончания срока действия закрытых криптографических ключей). 

3.4. Переход на новые криптографические ключи пользователь выполняет самостоятельно в соответствии с эксплуатационной документацией на СКЗИ. Переход на новые криптографические ключи осуществляется в сроки, указанные в сертификате ключа подписи.

3.5. При замене криптографических ключей используют программное обеспечение в соответствии с документами по эксплуатации. 

4. ДЕЙСТВИЕ ПРИ КОМПРОМЕТАЦИИ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ

4.1. К обстоятельствам, указывающим на возможную компрометацию криптографических ключей, но не ограничивающим их, относятся следующие:

· потеря ключевых носителей с рабочими и/или резервными криптографическими ключами;

· потеря ключевых носителей с рабочими и/или резервными криптографическими ключами с последующим их обнаружением;

· увольнение сотрудников, имевших доступ к рабочим и/или резервным криптографическим ключам;

· возникновение подозрений относительно утечки информации или ее искажения;

· нарушение целостности печатей на сейфах (металлических шкафах) с ключевыми носителями с рабочими и/или резервными криптографическими ключами, если используется процедура опечатывания сейфов;

· утрата ключей от сейфов в момент нахождения в них ключевых носителей с рабочими и/или резервными криптографическими ключами;

· временный доступ посторонних лиц к ключевым носителям, а также другие события, при которых достоверно не известно, что произошло с ключевыми носителями.

4.2. В случае возникновения обстоятельств, указанных в п. 4.1 настоящей Инструкции, пользователь обязан незамедлительно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей, информировать администратора безопасности ответственного за эксплуатацию СКЗИ о факте компрометации используемых закрытых криптографических ключей.

4.3. Решение о компрометации криптографических ключей принимает глава Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия на основании письменного уведомления о компрометации, подписанного ответственным за эксплуатацию СКЗИ, с приложением, при необходимости, письменного объяснения пользователя по факту компрометации его криптографических ключей.

4.4. Уведомление должно содержать:

· идентификационные параметры скомпрометированного криптографического ключа;

· фамилию, имя, отчество пользователя СКЗИ, который владел скомпрометированным криптографическим ключом;

· сведения об обстоятельствах компрометации криптографического ключа;

· время и обстоятельства выявления факта компрометации криптографического ключа.

4.5. После принятия решения о компрометации ключа принимаются меры о его изъятии из обращения и замены его на новый.Администратор безопасности, после получения информации о компрометации криптографического ключа, убеждается в достоверности полученной информации, выводит из действия ключ подписи, соответствующий скомпрометированному закрытому криптографическому ключу (прекращает обмен электронными документами с использованием сертификата ключа подписи, соответствующего скомпрометированному закрытому криптографическому ключу). Проводит работу по отзыву сертификата ключа подписи пользователя. Отозванный сертификат ключа подписи, соответствующий скомпрометированному закрытому криптографическому ключу пользователя, помещается в список отозванных сертификатов.

4.6. Дата, начиная с которой сертификат ключа подписи считается недействительным, устанавливается равной дате формирования списка отозванных сертификатов, в который был включен отзываемый сертификат ключа подписи.

4.7. Сертификат ключа подписи, соответствующий скомпрометированному закрытому криптографическому ключу, должен храниться ответственным за эксплуатацию СКЗИ в течение срока хранения электронных документов для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.

4.8. Пользователь может одновременно иметь несколько закрытых криптографических ключей и соответствующих им сертификатов ключей подписи, часть из которых использовать в качестве рабочих, а часть - в качестве резервных на случай компрометации рабочих закрытых криптографических ключей. Это обеспечивает осуществление непрерывного электронного документооборота за счет оперативного перехода на использование резервных криптографических ключей в случае компрометации рабочих криптографических ключей.

4.9. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.

5. УНИЧТОЖЕНИЕ СКЗИ

5.1. Неиспользованные или выведенные из действия ключевые документы подлежат возвращению в орган криптографической защиты Учреждения или по его указанию должны быть уничтожены на месте.

5.2. Уничтожение криптографических ключей на ключевых носителях производится ответственным за эксплуатацию СКЗИ.

5.3. Уничтожение СКЗИ (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором он расположен, или путем стирания (разрушения) СКЗИ (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

5.4. СКЗИ (исходную ключевую информацию) стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), DataKey, SmartCard, TouchMemory и т.п.). Непосредственные действия по стиранию криптоключей (исходной ключевой информации), а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).

5.5. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).

Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожаются путем сжигания или с помощью любых бумагорезательных машин.

5.6. При уничтожении криптографических ключей, находящихся на ключевых носителях, необходимо:

· установить наличие оригинала и количество копий криптографических ключей;

· проверить внешним осмотром целостность каждого ключевого носителя;

· установить наличие на оригинале и всех копиях ключевых носителей реквизитов путем сверки с записями в Журнале поэкземплярного учета;

· убедиться, что криптографические ключи, находящиеся на ключевых носителях, действительно подлежат уничтожению;

· произвести уничтожение ключевой информации на оригинале и на всех копиях носителей.

5.7. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в соответствующих журналах поэкземплярного учета. В эти же сроки с отметкой в техническом (аппаратном) журнале подлежат уничтожению разовые ключевые носители и ранее введенная и хранящаяся в СКЗИ или иных дополнительных устройствах ключевая информация, соответствующая выведенным из действия криптоключам; хранящиеся в криптографически защищенном виде данные следует перешифровать на новых криптоключах.

5.8. Ключевые документы уничтожаются либо пользователями СКЗИ, либо сотрудниками органа криптографической защиты под расписку в соответствующих журналах поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом. При этом пользователям СКЗИ разрешается уничтожать только использованные непосредственно ими (предназначенные для них) криптоключи. После уничтожения пользователи СКЗИ должны уведомить об этом (телефонограммой, устным сообщением по телефону и т.п.) соответствующий орган криптографической защиты для списания уничтоженных документов с их лицевых счетов. Не реже одного раза в год пользователи СКЗИ должны направлять в орган криптографической защиты письменные отчеты об уничтоженных ключевых документах. Орган криптографической защиты вправе устанавливать периодичность представления указанных отчетов чаще одного раза в год.

5.9. Уничтожение по акту производит комиссия в составе не менее двух человек из числа сотрудников органа криптографической защиты. В акте указывается, что уничтожается и в каком количестве. В конце акта делается итоговая запись (цифрами и прописью) о количестве наименований и экземпляров уничтожаемых ключевых документов, инсталлирующих СКЗИ носителей, эксплуатационной и технической документации. Исправления в тексте акта должны быть оговорены и заверены подписями всех членов комиссии, принимавших участие в уничтожении. О проведенном уничтожении делаются отметки в соответствующих журналах поэкземплярного учета.

6. ЗАКЛЮЧЕНИЕ

6.1. Настоящая Инструкция вступает в силу с момента ее утверждения и действует без ограничения срока.

6.2. Пользователь несет ответственность за соблюдение требований настоящей Инструкции, а также других нормативных документов в области эксплуатации СКЗИ в Учреждении.

6.3. В случае неисполнения или ненадлежащего выполнения требований настоящего Положения Пользователь СКЗИ может быть привлечен к дисциплинарной и/или административной ответственности в соответствии с действующим Законодательством Российской Федерации.

7. С инструкцией ознакомлен:

	№
	Должность
	Ф.И.О.
	Подпись
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ

по обеспечению безопасности эксплуатации средств криптографической защиты информации (СКЗИ) в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия

1. Общие положения

1.1. Настоящая Инструкция определяет порядок учета, хранения и использования средств криптографической защиты информации (СКЗИ) и криптографических ключей, а также порядок изготовления, смены, уничтожения и компрометации криптографических ключей в целях обеспечения безопасности эксплуатации в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (далее – администрация). 

1.2.  Пользователь должен выполнять все требования настоящей инструкции, правила, изложенные в эксплуатационной документации на СКЗИ, а также другие документы, регламентирующие порядок работы с СКЗИ.
2. Обязанности пользователя 

2.1. Пользователь обязан соблюдать требования по обеспечению безопасности функционирования СКЗИ.

2.2. Пользователь обязан обеспечить конфиденциальность всей информации ограниченного распространения, доступной по роду выполняемых функциональных обязанностей.

2.3. Пользователь обязан сдать носители ключевой информации      (далее – НКИ) при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ, ответственному за обработку персональных данных.

2.4. Пользователь обязан сдать носители ключевой информации      (далее – НКИ) по окончании срока действия сертификата ключа, а также в случае компрометации ключа.

2.5. Пользователь обязан немедленно уведомлять ответственного за обработку персональных данных о компрометации криптографических ключей.

2.6. Пользователь обязан немедленно уведомлять ответственного за обработку персональных данных о фактах утраты или недостачи СКЗИ, НКИ.
3. Порядок обращения со средствами криптографической                            защиты информации

3.1. Монтаж и установка СКЗИ осуществляются только уполномоченным лицом, либо организацией, имеющей необходимые лицензии. 

3.2. Все СКЗИ и НКИ должны учитываться в журнале.

3.3. Служебные помещения, в которых размещаются СКЗИ, по убытии сотрудников закрываться.

3.4. Для хранения носителей ключевой информации помещения обеспечиваются сейфами (металлическими шкафами).

3.5. Несанкционированное изготовление дубликатов ключей ЗАПРЕЩЕНО. В случае утери ключа механизм (секрет) замка (либо сам сейф) должен быть заменён.

3.6. К эксплуатации СКЗИ допускаются лица, изучившие правила пользования данным СКЗИ.

3.7. Все программное обеспечение ПЭВМ, предназначенной для установки СКЗИ, должно иметь соответствующие лицензии. Установка средств разработки и отладки программ на рабочую станцию, использующую СКЗИ, не допускается.
4. Порядок обращения с ключами ЭЦП

4.1. Криптографический ключ применяется для подписания (проверки электронной цифровой подписи) электронных документов до окончания срока его действия или наступления события, трактуемого как компрометация криптографических ключей. 

4.2. Изготовление и выдача ключей ЭЦП осуществляется только удостоверяющим центром.

4.3. Выработанные закрытые (конфиденциальные) криптографические ключи хранятся исключительно в электронном виде на цифровых носителях информации, которые получают статус НКИ.

4.4. НКИ являются объектами особой важности, т.к. они содержат информацию, предназначенную для гарантированной идентификации владельца ключа, защиты электронного документа от подделки и обеспечения конфиденциальности документа.

4.5. Владельцы ключей несут персональную ответственность за обеспечение конфиденциальности ключевой информации и защиту НКИ от несанкционированного использования. 

4.6. Для хранения носителей ключевой информации пользователь должен быть обеспечен личным сейфом.

5. Запрещается

5.1. Осуществлять несанкционированное и без учётное копирование ключевых данных.

5.2. Хранить НКИ вне сейфов и помещений, гарантирующих их сохранность и конфиденциальность.

5.3. Передавать НКИ третьим лицам.

5.4. Во время работы оставлять НКИ без присмотра (например, на рабочем столе или в разъеме системного блока ПЭВМ).

5.5. Хранить на НКИ какую-либо информацию, кроме ключевой.

5.6. Использование выведенных из действия криптографических ключей.
6. Действия при компрометации действующих ключей и              восстановлении конфиденциальной связи

6.1. Под компрометацией криптографического ключа понимается утрата доверия к тому, что данный ключ обеспечивает однозначную идентификацию Владельца и конфиденциальность информации, обрабатываемой с его помощью. К событиям, связанным с компрометацией действующих криптографических ключей, относятся: 

утрата (хищение) НКИ, в том числе – с последующим их обнаружением;

увольнение (переназначение) сотрудников, имевших доступ к ключевой информации;

передача закрытых (конфиденциальных) ключей по линии связи в открытом виде;

нарушение правил хранения криптографических ключей;

вскрытие фактов утечки передаваемой информации или её искажения (подмены, подделки);

отрицательный результат при проверке наложенной ЭЦП;

несанкционированное или без учётное копирование ключевой информации;

все случаи, когда нельзя достоверно установить, что произошло с НКИ (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута вероятность того, что данный факт произошел в результате злоумышленных действий).

6.2. При наступлении любого из перечисленных выше событий владелец ключа должен немедленно прекратить связь с другими абонентами и сообщить о факте компрометации (или предполагаемом факте компрометации) в удостоверяющий центр, производивший генерацию ключей ЭЦП.

6.3. При подтверждении факта компрометации действующих ключей пользователь обязан обеспечить немедленное изъятие из обращения скомпрометированных криптографических ключей.

6.4. Для восстановления конфиденциальной связи после компрометации действующих ключей пользователь получает в удостоверяющем центре новые ключи ЭЦП.
7. Ответственность пользователя

7.1. Владелец ключа несет персональную ответственность за конфиденциальность личных ключевых носителей.

7.2. В случае неисполнения или ненадлежащего выполнения требований настоящей инструкции Пользователь несёт ответственность в соответствии с действующим Законодательством Российской Федерации.
	№
	Должность
	Ф.И.О.
	Подпись
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ

по организации антивирусной защиты в администрации                Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
1. Общие положения
1.1. Настоящая инструкция определяет требования к организации защиты информационной системы персональных данных в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия   (далее – ИСПДн в администрации Протасовского сельского поселения) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность работников администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия, эксплуатирующих и сопровождающих ИСПДн администрации Протасовского сельского поселения, за их выполнение.
1.2. В ИСПДн администрации Протасовского сельского поселения допускается использовать только лицензионные антивирусные средства, закупленные в соответствии с действующими нормативными документами.

1.3. Антивирусная защита ИСПДн администрации Протасовского сельского поселения состоит в установке, настройке, обновлении антивирусных средств на рабочих станциях (серверах) и проведение мероприятий антивирусного контроля.

1.4. Данная инструкция распространяется на всех пользователей и администраторов информационных систем персональных данных (далее – ИСПДн) в администрации.

2. Установка и обновление антивирусных средств
2.1. Установка и настройка антивирусных средств осуществляются только Администратором информационной системы персональных данных.

2.2. Обновление антивирусных баз осуществляется по расписанию в автоматическом режиме, либо вручную при необходимости.

3. Требования к проведению мероприятий по антивирусной защите

3.1. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, flash дисках,  CD-ROM и т.п.). Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

3.2. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие заражения вредоносным программным обеспечением.

3.3. Контроль информации на съёмных носителях производится непосредственно перед её использованием.

3.4. Особое внимание следует обратить на недопустимость использования съёмных носителей, принадлежащих лицам, временно допущенным к работе на ЭВМ. Работа этих лиц должна проводиться под непосредственным контролем сотрудника или ответственного за информационную безопасность.

3.5. Ежедневно, в начале работы, должно выполняться обновление антивирусных баз и проводиться антивирусный контроль всех загружаемых в память файлов персонального компьютера.

3.6. Периодические проверки компьютеров должны проводиться не реже одного раза в неделю.

3.7. Внеочередной антивирусный контроль всех дисков и файлов персонального компьютера должен выполняться:

непосредственно после установки (изменения) программного обеспечения компьютера должна быть выполнена антивирусная проверка.

при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.).
4. Действия сотрудников при обнаружении компьютерного вируса
4.1. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователи обязаны:

приостановить работу;

немедленно поставить в известность о факте обнаружения зараженных вирусом файлов администратора информационной системы персональных данных;

провести лечение или уничтожение зараженных файлов.

4.2. При возникновении подозрения на наличие компьютерного вируса пользователь или администратор информационной системы персональных данных должны провести внеочередной антивирусный контроль.

5. Ответственность при организации антивирусной защиты
5.1. Ответственность за организацию антивирусной защиты возлагается на администратора информационной системы персональных данных.

5.2. Ответственность за выполнение требований данной Инструкции возлагается на пользователей и администратора информационной системы персональных данных.

5.3. Периодический контроль за соблюдением положений данной инструкции возлагается на администратора информационной системы персональных данных.

С настоящей Инструкцией ознакомлен:
	№
	Должность
	Ф.И.О.
	Подпись
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ
по организации парольной защиты в информационной системе 
персональных данных в администрации                                         Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
1. Настоящая Инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия личных паролей пользователей (удаления учетных записей пользователей) информационной системы персональных данных  администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (далее – ИСПДн администрации Протасовского сельского поселения), а также контроль за действиями пользователей и обслуживающего персонала ИСПДн  администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия при работе с паролями.

2. Личные пароли пользователи и администратор защиты ИСПДн администрации Протасовского сельского поселения выбирают самостоятельно с учетом следующих требований:

· длина пароля должна быть не менее 6 символов;

· значение пароля должно состоять из букв в верхнем и/или нижнем регистрах и цифр;

· личный пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования рабочих станций ИСПДн администрации Протасовского сельского поселения и т.д., а также общепринятые сокращения (ЭВМ, USER и т.п.);

· при смене личного пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;

· личный пароль пользователь, администратор защиты ИСПДн администрации Протасовского сельского поселения не имеют права сообщать никому, за исключением условий, указанных в пункте 3.

Владельцы личных паролей должны быть ознакомлены под подпись с настоящей Инструкцией и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

3. Пользователям разрешается сообщать действующие значения паролей только администратору защиты ИСПДн администрации Протасовского сельского поселения, при этом администратору защиты ИСПДн администрации Протасовского сельского поселения категорически запрещается использовать имя и пароль какого-либо пользователя для работы в ИСПДн администрации Протасовского сельского поселения, за исключением случаев настройки и отладки программных средств в обязательном присутствии пользователя ИСПДн администрации Протасовского сельского поселения, имя и личный пароль которого используются администратором защиты ИСПДн администрации Протасовского сельского поселения для работы в ИСПДн администрации Протасовского сельского поселения.
4. Временный пароль, заданный администратором защиты при регистрации, новому пользователю следует изменить при первом входе в систему.

5. Полная плановая смена личных паролей администратора защиты ИСПДн администрации Протасовского сельского поселения и пользователей ИСПДн администрации Протасовского сельского поселения должна проводиться самостоятельно, не реже одного раза в год.

6. Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн администрации Протасовского сельского поселения производится в случае прекращения его полномочий (увольнение, переход на другую работу внутри администрации Протасовского сельского поселения и т.п.) должна производиться администратором защиты ИСПДн администрации Протасовского сельского поселения М немедленно после окончания последнего сеанса работы данного пользователя в ИСПДн администрации Протасовского сельского поселения.

7. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри администрации Протасовского сельского поселения и других обстоятельствах) администратора защиты ИСПДн м и/или других работников, которым по роду работы были предоставлены полномочия по управлению парольной защитой.

8. В случае компрометации личного пароля пользователя ИСПДн администрации Протасовского сельского поселения должны быть немедленно предприняты меры в соответствии с п. 6 или п. 7 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

9. Пользователю запрещается фиксировать свои учетные данные (пароли, идентификаторы и др.) на твердых носителях.

10. Повседневный контроль над действиями пользователей ИСПДн администрации Протасовского сельского поселения при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на администратора защиты ИСПДн администрации Протасовского сельского поселения.
С инструкцией ознакомлен:

	№
	Должность
	Ф.И.О.
	Подпись
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ

по порядку учета и хранению документов, содержащих персональные данные, в администрации Протасовского сельского поселения Большеигнатовского района Республики Мордовия

1. Общие положения
1.1. Настоящая Инструкция разработана с целью обеспечения безопасности персональных данных при работе с документами, содержащими персональные данные. 

1.2. Действие настоящей инструкции распространяется на сотрудников администрации Протасовского сельского поселения Большеигнатовского района Республики Мордовия (далее – администрация), допущенных к обработке персональных данных. 
2. Порядок учета, хранения и обращения с документами, которые                  содержат персональные данные

2.1. Все находящиеся на хранении и в обращении документы с персональными данными в администрации подлежат учёту.

2.2. Каждый документ, личное дело или журнал должны иметь уникальный учетный номер.

2.3. Учет и выдачу документов с персональными данными осуществляют сотрудники структурных подразделений, на которых возложены функции хранения документов, содержащих персональные данные. Факт выдачи документов фиксируется в журнале учета. 

2.4. При работе с документами, которые содержат персональные данные необходимо:

2.4.1. Соблюдать требования настоящей инструкции. 

2.4.2. Использовать полученные документы исключительно для выполнения своих служебных обязанностей. 

2.4.3. Ставить в известность ответственного за обработку персональных данных о любых фактах нарушения требований настоящей инструкции. 

2.4.4. Бережно относится к документам, содержащим персональные данные. 

2.4.5. Обеспечивать физическую безопасность документов всеми разумными способами.

2.4.6. Обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. 

2.4.7. Извещать ответственного за организацию обработки персональных данных о фактах утраты (кражи) документов, содержащих персональные данные. 

2.4.8. Осуществлять вынос документов с персональными данными для непосредственной передачи адресату только с письменного разрешения руководителя.

2.4.9. При передаче персональных данных передаётся минимальный объем данных, который необходим для выполнения служебных обязанностей адресата.

2.4.10. В случае утраты или уничтожения документов, которые содержат персональные данные либо разглашении содержащихся в них сведений, немедленно ставится в известность руководитель Администрации. Отметки об утрате вносятся в журнал учета документов с персональными данными.

2.4.11. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные документы с персональными данными информации изымаются.
3. Работа с журналом регистрации посетителей

3.1. Журнал регистрации посетителей необходим исключительно в целях контроля посещаемости.

3.2. В журнале учёта посещаемости разрешается фиксация следующих персональных данных:

Фамилия, Имя, Отчество;

наименование и номер документа, удостоверяющего личность (паспорт, водительское удостоверение, удостоверение личности и т.д.);

3.3. Порядок учёта, хранения и обращения с журналом регистрации посетителей осуществляется в соответствии с п. 2 настоящей инструкции.

3.4. В случае окончания журнала, его необходимо сдать в архив или уничтожить.
4. Запрещается

4.1. Использовать документы с персональными данными в личных целях. 

4.2. Передавать документы с персональными данными третьим лицам без соответствующего разрешения руководителя администрации. 

4.3. Хранить документы с персональными данными вместе с документами с открытой информацией на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам.

4.4. Выносить документы с персональными данными из служебных помещений для работы с ними на дому и т. д.

4.5. Оставлять документы с персональными данными без присмотра.

4.6. Изготавливать и хранить копии паспортов или иных документов, удостоверяющих личность, за исключением случаев, предусмотренных законодательством.
5. Ответственность

5.1. Работники, нарушившие требования данной инструкции, несут ответственность в соответствии с действующим законодательством. 
	№
	Должность
	Ф.И.О.
	Подпись
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


УТВЕРЖДЕНА

Распоряжением  администрации

Протасовского сельского поселения

Большеигнатовского муниципального района Республики Мордовия

От 11.06.2018г №23
ИНСТРУКЦИЯ

по порядку учета и хранению съемных носителей конфиденциальной информации (персональных данных) в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
1. Общие положения
1.3. Настоящая Инструкция разработана с целью обеспечения безопасности персональных данных при их хранении на съемных носителях. 

1.4. Действие настоящей инструкции распространяется на сотрудников администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (далее - администрация), допущенных к обработке персональных данных. 
2. Основные термины, сокращения и определения

2.1. Администратор информационной системы персональных данных – технический специалист, обеспечивает ввод в эксплуатацию, поддержку и последующий вывод из эксплуатации ПО и оборудования вычислительной техники. 

2.2. АРМ – автоматизированное рабочее место пользователя (ПК с прикладным ПО) для выполнения определенной производственной задачи. 

2.3. ИБ – информационная безопасность – комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации. 

2.4. ИС – информационная система – система, обеспечивающая хранение, обработку, преобразование и передачу информации с использованием компьютерной и другой техники. 

2.5. Носитель информации – любой материальный объект, используемый для хранения и передачи электронной информации. 

2.6. ПК – персональный компьютер. 

2.7. ПО – программное обеспечение вычислительной техники. 

2.8. ПО вредоносное – ПО или изменения в ПО, приводящие к нарушению конфиденциальности, целостности и доступности критичной информации. 

2.9. Пользователь – работник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработке персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты. 
3. Порядок использования носителей информации

3.1. Под использованием носителей информации в ИС понимается их подключение к инфраструктуре ИС с целью обработки, приема/передачи информации между ИС и носителями информации. 

3.2. В ИС допускается использование только учтенных носителей информации, которые являются собственностью администрации и подвергаются регулярной ревизии и контролю. 

3.3. Носители конфиденциальной информации предоставляются сотрудникам администрации на основании письменного разрешения руководителя администрации при: 

необходимости выполнения вновь принятым работником своих должностных обязанностей; 

возникновения у сотрудника администрации производственной необходимости. 
4. Порядок учета, хранения и обращения со съемными носителями конфиденциальной информации (персональных данных), твердыми копиями и их утилизации

4.1. Все находящиеся на хранении и в обращении съемные носители с конфиденциальной информацией (персональными данными) в администрации подлежат учёту.

4.2. Каждый съемный носитель с записанной на нем конфиденциальной информацией (персональными данными) должен иметь этикетку, на которой указывается его уникальный учетный номер.

4.3. Учет и выдачу съемных носителей конфиденциальной информации (персональных данных) осуществляет ответственный за организацию обработки персональных данных. Факт выдачи съемного носителя фиксируется в журнале учета съемных носителей конфиденциальной информации. 
5. При использовании сотрудниками носителей конфиденциальной информации необходимо

5.1. Соблюдать требования настоящей инструкции. 

5.2. Использовать носители информации исключительно для выполнения своих служебных обязанностей. 

5.3. Ставить в известность ответственного за обработку персональных данных о любых фактах нарушения требований настоящей инструкции. 

5.4. Бережно относится к носителям конфиденциальной информации (персональных данных). 

5.5. Обеспечивать физическую безопасность носителей информации всеми разумными способами. 

5.6. Извещать ответственного за обработку персональных данных о фактах утраты (кражи) носителей конфиденциальной информации. 

5.7. Перед работой проверять носители конфиденциальной информации на наличие вредоносного ПО.

5.8. Осуществлять вынос съемных носителей конфиденциальной информации (персональных данных) для непосредственной передачи адресату только с письменного разрешения руководителя.
5.9. При отправке или передаче конфиденциальной информации (персональных данных) адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка конфиденциальной информации (персональных данных) адресатам на съемных носителях осуществляется в порядке, установленном для документов данного типа.
5.10. В случае утраты или уничтожения съемных носителей конфиденциальной информации (персональных данных) либо разглашении содержащихся в них сведений немедленно ставится в известность руководитель администрации. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета съемных носителей конфиденциальной информации (персональных данных).
5.11. Съемные носители конфиденциальной информации (персональных данных), пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с конфиденциальной информацией осуществляется «уполномоченной комиссией». По результатам уничтожения носителей составляется акт.
5.12. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные носители конфиденциальной информации изымаются.
6. Запрещается

6.1. Использовать носители конфиденциальной информации в личных целях. 

6.2. Передавать носители конфиденциальной информации другим лицам (за исключением администраторов ИС). 

6.3. Хранить съемные носители с конфиденциальной информацией (персональными данными) вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

6.4. Выносить съемные носители с конфиденциальной информацией (персональными данными) из служебных помещений для работы с ними на дому и т. д.
7. Ответственность

7.1. Работники, нарушившие требования данной инструкции, несут ответственность в соответствии с действующим законодательством. 
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	Должность
	Ф.И.О.
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