АДМИНИСТРАЦИЯ ПРОТАСОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ БОЛЬШЕИГНАТОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА РЕСПУБЛИКИ МОРДОВИЯ

ПОСТАНОВЛЕНИЕ

24 августа 2018 г.                                                                № 52
с. Протасово
 Об утверждении Регламента использовании мобильных устройств и съем​ных носителей информации в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия.
В соответствии с постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
ПОСТАНОВЛЯЕТ:
1. Утвердить прилагаемый Регламент использовании мобильных устройств и съемных носителей информации в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия.
2. Утвердить форму Журнала учета мобильных устройств и съемных носителей информации. 
3. Ведущему специалисту администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия довести настоящее постановление до сведения сотрудников администрации.
4. Настоящее постановление вступает в силу со дня подписания 

Глава Протасовского 

сельского поселения                                Т.М. Болеева

                         УТВЕРЖДЕН

постановлением администрации 

Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия

от  24 августа 2018 года №52
РЕГЛАМЕНТ
использования мобильных устройств и съемных носителей информации в администрации  Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
I. Общие положения
1. Настоящий  Регламент использования мобильных устройств и съемных носителей информации в администрации  Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (далее – Регламент) устанавливает порядок использования, учета, хранения, выдачи и уничтожения мобильных устройств и съемных носите​лей информации, используемых  информационных системах администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (далее - Администрация), а также контроль использования мобильных устройств и съемных носителей информации.
2. Регламент разработан в соответствии с нормативными правовыми актами Российской Федерации и Республики Мордовия в области защиты информации.
3. Требования, установленные настоящим Регламентом, являются обя​зательными для всех работников Администрации.
II. Основные термины, сокращения и определения
4. Автоматизированное рабочее место (далее - АРМ) - АРМ в составе персонального компьютера, периферийного оборудования и прикладного программного обеспечения, предназначенное для исполнения пользователем служебных обязанностей.

5. Информационная безопасность (далее - ИБ) - комплекс правовых, организационных и технических мер, обеспечивающих конфиденциальность, целостность и доступность информации.
6. Администратор ИБ – должностное лицо Администрации, осуществляющее комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации.
7. Пользователь - работник администрации, использующий ресурсы инфор​мационной инфраструктуры Администрации при исполнении своих служебных обя​занностей.
8. Паспорт АРМ - документ, содержащий полный перечень оборудо​вания и программного обеспечения АРМ.
9. Служебная электронная почта - технология и предоставляемые ею услуги по пересылке и получению электронных сообщений (называемых «письма» или «электронные письма»).
10. ПО - Программное обеспечение, совокупность программ, процедур, правил и соответствующей документации системы обработки ин​формации, необходимых для эксплуатации этих программ.
11. Вредоносное ПО - ПО или изменения в ПО, приводящие к наруше​нию конфиденциальности, целостности и (или) доступности информации.
12. ПО коммерческое – ПО сторонних производителей (правообладателей). Предоставляется в пользование на возмездной (платной) основе. 

13. Перечень – документ «Перечень разрешенного к использованию ПО». Содержит перечень коммерческого свободно распространяемого ПО, разрешенного к использованию в Администрации. 
14. Несанкционированный доступ - доступ к информации, нарушаю​щий установленные правила доступа.
15. Правила доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
16. Объект доступа - единица информационного ресурса автоматизи​рованной системы, доступ к которой регламентируется правилами разграни​чения доступа.
17. Субъект доступа - лицо или процесс, действия которого регламен​тируются правилами разграничения доступа.
18. Мобильное устройство - переносное электронно-вычислительное устройство, способное принимать, отображать, хранить, обрабатывать и пе​редавать информацию, в том числе ноутбук, планшет, смартфон, телефон.
19. Съемный носитель информации - легко отчуждаемый материаль​ный объект, используемый для хранения и передачи электронной информа​ции, в том числе USB флешка, лазерный диск, магнитная дискета и т.д.
III. Порядок предоставления и использования мобильных устройств и съемных носителей информации
20. К предоставленным Администрацией мобильным устройствам и съемным носителям информации предъявляются те же требования ИБ, что и для ста​ционарных АРМ (целесообразность дополнительных мер обеспечения ИБ определяется ответственным по информационной безопасности).
21. Под использованием мобильных устройств и съемных носителей информации в администрации понимается их подключение к инфраструктуре АС с целью обработки, приема/передачи информации между АС и мобильными устрой​ствами, а также съемными носителями информации.
22. В АС допускается использование только учтенных мобильных уст​ройств и съемных носителей информации, которые являются собственностью Администрации и подвергаются регулярной ревизии и контролю. Контроль выданных уст​ройств и носителей проводится Администратором ИБ не реже 1 раза в 6 месяцев. 
23. На предоставленных Администрацией мобильных устройствах допускает​ся допускается использование коммерческого и свободно распространяемого ПО, входящего в Перечень разрешенного к использованию ПО и указанного в Паспорте ПК.
24. Работник администрации, прежде чем начать использование мобильного устройства и съемного носителя информации, обязуется ознакомиться с на​стоящим Регламентом лично, под подпись.
25. Мобильные устройства и съемные носители предоставляются Администратором ИБ работникам  Администрации.
26. Факт выдачи работнику Администрации мобильного устройства и (или) съемного носителя информации отражается в Журнале учета мобильных устройств и съемных носителей информации.
27. Любое взаимодействие (обработка, прием/передача информации), инициированное работником Аадминистрации, между информационной системой администрации и не​учтенными (личными) мобильными устройствами, а также носителями ин​формации, рассматривается как несанкционированное (за исключением слу​чаев оговоренных с ответственным по информационной безопасности заранее). Администрация оставляет за со​бой право блокировать или ограничивать использование таких устройств и носителей информации.
28. Внос в Администрацию предоставленных мобильных устройств и съемных носителей информации работниками Администрации, а также вынос их за его пределы производится только на основании «Списка работников, имеющих право работы с мобильными устройствами вне территории администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия (Приложение 1), который ведется  Администратором ИБ.
29. В случае увольнения или перевода работника на другое место работы, предоставленные ему мобильные устройства и но​сители информации изымаются.
IV. Обязанности работников администрации
30. Работники администрации обязаны:
1) соблюдать требования настоящего Регламента;
2) использовать предоставленное оборудование только для выполнения своих служебных обязанностей;
3) ставить в известность ответственного по информационной безопасно​сти о любых фактах нарушения требований настоящего Регламента;
4) перед использованием мобильного устройства и съемного носителя информации осуществлять его проверку на отсутствие вредоносного программного обеспече​ния;
5) выполнять полное сканирование предоставленного оборудования при подключении к информационной инфраструктуре администрации;
6) бережно относиться к мобильным устройствам и съемным носителям информации;
7) эксплуатировать и транспортировать мобильные устройства и съем​ные носители информации в соответствии с требованиями производителей;
8) обеспечивать физическую безопасность мобильных устройств и съемных носителей информации всеми разумными способами;
9) извещать Администратора ИБ о фактах утраты (кражи) мобильных устройств и носителей информации.
31. Работникам администрации запрещается:
1) использовать мобильные устройства и съемные носители информа​ции в личных целях;
2) передавать мобильные устройства и съемные носители информации другим лицам;
3) выносить мобильные устройства и съемные носители информации из служебных помещений для работы с ними на дому и т.д.;
4) оставлять мобильные устройства и съемные носители информации без присмотра, если не предприняты действия по обеспечению их физиче​ской безопасности;
5) использовать неисправные мобильные устройства и съемные носители информации, а также с явными следами механических повреждений;
6) использовать неучтенные мобильные устройства и съемные носите​ли информации.
V. Организация учета мобильных устройств и съемных носителей информации
32. Все находящиеся на хранении и в обращении мобильные устройства и съемные носители информации подлежат учету. Учет всех видов и типов носителей производится в Журнале учета мобильных устройств и съемных носителей информации.
33. Учет, хранение, выдачу и уничтожение мобильных устройств и съемных носителей информации осуществляет Администратор ИБ.
34. При увольнении Администратора ИБ составляется акт передачи этих носителей и учетной документации, который утверждается руководителем Администрации
35. Каждое мобильное устройство и каждый съемный носитель информации должен иметь этикетку, на которой указывается его учетный номер. Учетный номер наносится на мобильное устройство, съемный носитель информации или на их корпус. Если невозможно маркировать непосредственно мобильное устройство или съемный носитель информации, то маркируется упаковка, в которой они хранятся. 
36. На мобильном устройстве и съемном носителе информации указывается:
- учетный номер;

- дата регистрации (день, месяц, год);

- ФИО Администратора ИБ
37. Работники Администрации получают учтенное мобильное устройство и (или) съемный носитель информации от Администратора ИБ. При получении делаются соответствующие записи в журнале учета мобильных устройств и съемных носителей информации.
VI. Порядок хранения мобильных устройств и съемных носителей информации
38. Хранение мобильных устройств и съемных носителей информации осуществляется в условиях, исключающих несанкционированное копирование, изменение или уничтожение информации, а также хищение носителей информации. Мобильные устройства и съемные носители информации должны храниться в служебных помещениях, в запираемых шкафах или сейфах.
39. Запрещается хранить мобильные устройства и съемные носители информации на рабочих столах, оставлять их без присмотра или передавать на хранение другим лицам.
40. В случае утраты мобильных устройств или съемных носителей информации ставиться в известность Администратор ИБ. Соответствующие отметки вносятся в журнал учета мобильных устройств и съемных носителей информации.
VII. Уничтожение мобильных устройств и съемных носителей информации.

41. Мобильные устройства и съемные носители информации, пришедшие в негодность или отслужившие установленный срок, подлежат уничтожению. Уничтожение мобильных устройств и съемных носителей информации осуществляется уполномоченной комиссией. По результатам уничтожения носителей составляется акт уничтожения по прилагаемой форме (Приложение 2)
42.  Уничтожение мобильных устройств и съемных носителей информации, пришедших в негодность или утративших практическую ценность, производится путем их физического разрушения с отражением в журнале учета мобильных устройств и съемных носителей информации. Перед уничтожением носителей информация с него должна быть стерта (уничтожена), если это позволяют физические принципы работы носителя.
VIII. Ответственность

43. Ответственность в случае несвоевременного уведомления Администратора ИБ  о фактах нарушения настоящего Регламента возлагается на пользователя мобильных устройств и съемных но​сителей информации.
44. Работники администрации, нарушившие требования настоящего Регламента, несут ответственность в соответствии с законодательством Российской Федерации.
45. Ответственность за настройку безопасности мобильных устройств и съемных носителей информации в администрации возлагается на Администратора ИБ.
Приложение 1

к Регламенту использования мобильных устройств и съемных носителей информации в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
Список работников, 
имеющих право работы с мобильными устройствами и съемными носителями информации вне территории Администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
	№ 

п/п
	ФИО
	Должность
	Структурное подразделение
	Наименование мобильного устройства, съемного носителя
	Учетный номер

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение 1

к Регламенту использования мобильных устройств и съемных носителей информации в администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия

«УТВЕРЖДАЮ»

Глава Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия 

____________             _______________
«___» _______________________ 20__ г.

АКТ
уничтожения съемных носителей информации (мобильных устройств)
с. Протасово                                                           «_____»  ___________________ 20___ .
 

Комиссия, назначенная распоряжением Главы Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия от «____»  _______________ 20 __ г. № ___ «О создании комиссии  по уничтожению мобильных устройств и съемных носителей информации администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия» в составе:
Председатель комиссии__________________________________________

Члены комиссии:

1. _______________________________________________________________

2. _______________________________________________________________

….

провела отбор съемных носителей информации (мобильных устройств). не подлежащих дальнейшему использованию (хранению):

 

	№
п/п
	Дата
	Учетный номер съемного носителя
	Пояснения

	
	
	
	

	
	
	
	


 

Всего съемных носителей____________________________________ (цифрами и прописью).
На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации _____________________ (механического уничтожения, сжигания и т.п.).

Перечисленные съемные носители уничтожены  путем____________________
________________________________________________________________________ (разрезания, демонтажа сжигания, крошения и т.п.)
 

 

Председатель комиссии   _____________________      _______________________        
                                  


Подпись  
                                  Инициалы, фамилия


Члены комиссии                _____________________      _______________________        
                                  


Подпись  
                                  Инициалы, фамилия


                                             _____________________      _______________________        
                                  


Подпись  
                                  Инициалы, фамилия


                                             _____________________      _______________________        
                                  


Подпись  
                                  Инициалы, фамилия


Лист ознакомления

с Регламентом использования мобильных устройств и съемных носителей информации в администрации  Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
	№ п/п
	Дата ознакомления
	ФИО сотрудников
	Подпись сотрудников

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	

	5. 
	
	
	

	6. 
	
	
	

	7. 
	
	
	

	8. 
	
	
	


УТВЕРЖДЕНА
постановлением администрации

Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия

от  24 августа 2018 года №52

Форма Журнала
учета мобильных устройств, съемных носителей информации 
в Администрации Протасовского сельского поселения Большеигнатовского муниципального района Республики Мордовия
Начат «___»_____________20__г. На ______ листах.

Окончен «___»_____________20__г.

	№ п/п
	Учетный номер
	Серийный (заводской) номер
	Дата регистрации
	Тип/ёмкость машинного носителя
	ФИО должностного лица, получившего МУ, СНИ
	Дата получения и подпись должностного лица, получившего МУ, СНИ
	Местоположения носителя
	Дата возврата МУ, СНИ и подпись ответственного лица
	Сведения об уничтожении носителя /стирания информации

(причина, подпись, дата)
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