Осторожно, мошенники!
	В настоящее время широкое распространение получили хищения денежных средств граждан, совершаемые дистанционным способом.
Так, ММО МВД России «Ичалковский» в текущем году возбуждены 12 уголовных дел (9 на территории Ичалковского района, 3 на территории Большеигнатовского района), общая сумма имущественного вреда, причиненного потерпевшим, составила 1 млн. 976 тыс. рублей.
Отличие киберпреступлений от обычных краж, мошенничеств состоит в том, что при совершении обычной кражи на месте преступления преступником могут быть оставлены какие-либо следы, могут быть очевидцы и свидетели, имеется круг предполагаемых лиц, которые в дальнейшем отрабатываются на причастность к преступлению. С хищениями же, совершаемыми с использованием высоких технологий, ситуация складывается иначе. 
Каким образом действуют преступники? 
Мошенники практически не меняют свою тактику. Звонят, представляясь сотрудниками банка, говорят, что со счетов списываются денежные средства или кто-то пытается оформить на ваше имя кредит, а для того, чтобы «обезопасить» денежные средства, необходимо перевести их на безопасные счета либо предоставить реквизиты карты, пароли, чтобы дистанционного предотвратить операции. В последнее время для убедительности в «игру» вступают «лжеполицейские», которые также убеждают жертву, что денежные средства в опасности. При этом зачастую используется способ подмены номеров с помощью компьютерных программ. Вам поступает звонок с абонентского номера +74993223135 (так он отображается на Вашем телефоне), в действительности же звонок осуществлялся с другого номера, и через несколько минут, когда Вы попытаетесь на него позвонить получите ответ, что такого номера не существует, либо можете дозвониться, но уже не тому человеку, который с Вами разговаривал. Окажется, что этот номер принадлежит какой-нибудь организации.  
В одном случае преступники, используя телефоны с абонентскими номерами московского региона, начинающимися на «495», в ходе разговора, представившись сотрудником службы безопасности банка, получают от потерпевших реквизиты и иные данные банковской карты.
В другом случае, представившись сотрудником ПАО «Сбербанк России», под предлогом предотвращения несанкционированного списания мошенниками денежных средств убеждают потерпевшего снять денежные средства, находящиеся на открытых на ее имя банковских картах и в дальнейшем перевести данные денежные средства на указанные им абонентские номера. 
В последнее время мошенниками активно используется способ, когда граждан под предлогом предотвращения незаконного оформления кредита на их имя убеждают оформить кредит на определенную сумму, снять полученную сумму по кредиту и затем перевести несколькими суммами на разные номера телефонов. Жертве при этом объясняют, что затем эти денежные средства будут возвращены, тем самым будет предотвращено их хищение.
Способы, используемые преступниками, разнообразны, но итог один – граждане лишаются денег. 
Приведем лишь несколько примеров совершенных преступлений, жертвами которых стали жители наших районов.
5 апреля текущего года 479 тысяч рублей (денежные средства были взяты в кредит на ремонт дома) лишилась жительница с. Кемля. Преступники получили обманным путем реквизиты банковской карты, после чего похитили денежные средства.
В конце сентября текущего года жертвой мошенников стал житель Большеигнатовского района, который пытаясь защитить денежные средства, вначале оформил кредитные карты и займ через Интернет на общую сумму 931 тысяча рублей, а затем указанную сумму перевел на безопасный счет.     
Чтобы не стать очередной жертвой мошенников, хотелось бы ещё раз напомнить гражданам:
- сотрудники банков не звонят своим клиентам по вопросам списания денежных средств;
- если Вам позвонили и представились сотрудниками банка, органов внутренних дел, сообщив о возможном списании денежных средств с Вашего счета или оформления кредита на Ваше имя, уточните их данные и перезвоните по номеру телефона «горячей линии» данной организации для получения необходимой информации;
- если кто-то пытается получить данные Вашей карты, или предлагает совершить какие-либо действия для предотвращения списания денежных средств, прекратите разговор.




Что необходимо знать, чтобы не стать жертвой мошенников при покупках в сети Интернет.
Есть замечательная поговорка «Всё новое – это хорошо забытое старое». Вот и мошенники решили следовать ей с внесением небольших корректив в свою «работу». 
Мошенничество при покупках в сети Интернет уже длительное время используется как способ получения «лёгких» денег преступниками. Однако граждане в связи с обилием информации о такого рода хищениях денежных средств стали отказываться от совершения покупок, предусматривающих предоплату, и оставляют заказы с оплатой наложенным платежом, будучи уверенными, что это является их гарантией.
Однако и здесь мошенники идут в ногу со временем, стали использовать новую уловку – наложенный платеж, чтобы не спугнуть жертву.
Что же гарантирует наложенный платеж? Только то, что Вы все-таки получите посылку, но что окажется в ней - остается загадкой. Посылку Вы вскроете только после ее оплаты, а затем увидите, что там совсем не то, что заказали. А претензии предъявить будет некуда и не к кому, так как фейковая страница Интернет-магазина будет недоступна, а отделение связи ответственности при этом не несет. После выдачи адресату посылки почтовое отправление не принимается, а сумма наложенного платежа и плата за его пересылку не возвращаются.
В текущем году ММО МВД России «Ичалковский» возбуждено три уголовных дела по ч.1 ст.159 УК РФ (мошенничество) по факту получения товара через Интернет, не соответствующего заказу. 
Чтобы не оказаться в числе жертв злоумышленников при покупке товара возьмите за правило:
· прежде чем отправить заказ, убедитесь в добросовестности продавцов;
· оставлять заказ только в проверенных Интернет-магазинах;
· ни в коем случае не переходить по ссылкам, которые отправляют продавцы;
· не жалеть времени на проверку отзывов пользователей заинтересовавших Вас сайтов (интернет-страниц), при этом обращать внимание только на негативные (положительные могут быть поддельными);
· оставляя заказ, попросите продавца отправить посылку вместе  в описью вложения или с услугой почты «Проверка комплектности», тогда содержимое посылки будет проверено работниками почты как при её отправке, так и при получателе посылки до её оплаты;
· если Вам предлагают для приобретения или продажи товара сообщить номер банковской карты, не делайте это ни при каких обстоятельствах.
Надеемся, что полученная информация поможет не стать жертвой злоумышленников.
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